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I. Allmant

Sakerhetsskyddsklassificerade handlingar ska enbart hanteras i godkénd teknisk utrustning for
andamalet och far inte pa nagot satt forekomma i “vanliga” IT-system. Det innebér att drenden
och handlingar ska registreras i arendehanteringssystemet utan att handlingarna laggs in i
systemet.

Arbete med sakerhetskyddsklassificerade handlingar far endast utféras av
sakerhetsskyddsklassificerad personal och forvaras i for andamalet godkéanda sakerhetsskap.

For att obehdrig inte ska kunna ta del av den skyddsvérda informationen &r det viktigt att tdnka
pa var arbete med denna typ av handlingar sker. Det innebar att:

e Handlingar far ej lamnas obevakade
e Handlingar ska lasas in nar arbetet ar klart, detta géller aven vid kortare raster eller
lunch.

2. Arbetshandling

Nér en arbetshandling skapas ska man tanka igenom vilken sékerhetskyddsklassificering
handlingen kommer att uppna med hanvisning till OSL (2009:400)!

Den som skapar handlingen ar dven den som bestammer sakerhetskyddsklass pa uppgifterna i
handlingen.

Skapas handlingen i en for andamalet godkand dator (fristaende dator, dven kallat H-dator) ska
man beakta anvisningar for fristdende dator?

Skapas handlingen manuellt eller skrivs ut fran en H-dator pa for andamalet godkénd skrivare
(H-skrivare) ska arbetshandlingen forses med anteckning och férvaras i for &ndamalet godkant
sakerhetsskap.

3. Anteckning

Alla sékerhetskyddsklassificerade handlingar ska forses med anteckning for vilken
sékerhetsskyddsklass uppgifterna i handlingen innehar.

En sakerhetsskyddsklassificerad handling i sékerhetsskyddsklassen konfidentiell eller hdgre ska
forses med en anteckning om handlingens beteckning samt i forekommande fall antal sidor och
uppgift om bilagor.

En sdkerhetsskyddsklassificerad fysisk handling i sakerhetsskyddsklassen hemlig eller
kvalificerat hemlig ska forses med en anteckning om handlingens exemplarnummer.

Om det beslutas att en sakerhetsskyddsklassificerad handling inte langre ska vara indelad i
sakerhetsskyddsklass eller ska delas in i annan sékerhetsskyddsklass &n vad som anges pa

L Offentlighets- och sekretesslagen SFS 2009:400
2 Hanteringsregler hemliga uppgifter i fristéende datorer
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handlingen, ska detta antecknas pa handlingen. Atgarden ska for allmanna handlingar
antecknas i det register dar handlingen ar diarieford.

Om en sékerhetsskyddsklassificerad handling i sdkerhetsskyddsklassen kvalificerat hemlig inte
langre bedoms vara kvalificerat hemlig, ska samrad ske med den som upprattat handlingen och
verksamhetsutdvarens hogsta chef eller av denne utsedd pa delegation innan andring i
sakerhetskyddsklass far genomforas. Anteckning om samradet ska goras pa handlingen.

Pa forstasidan av handlingen ska det framga fljande anteckningar utifran vilken
sékerhetsskyddsklass uppgifterna i handlingen har.

e Markning med stor stampel som anger vilken klassificering handlingen uppratthaller
och sekretessgrund
e Exemplarnummer som anger hur manga exemplar det finns av denna handling
e Sidnummer och antal sidor
o Eventuella bilagor som hor till handlingen
o Ar det en bilaga, vilken handling bilagan tillhor
e Beteckning (diarienummer)
e Sandlista innehallande vilka exemplar av handlingar och bilagor som resp. mottagare
tagit emot.

Efterfoljande sidor av handlingen ska mérkas med den lilla stimpeln som anger
sékerhetsskyddsklass samt hénvisning till sida 1 for mer information om sekretessgrund.

Exempel pa forstasida:

Exempel pa upprattande

Moddalande 11|
Ex 2(3)

=1 amesent

Férsta sidan
* Markning
* Exemplarnummer

» Sidnummer och antalet sidor
— Eventuella bilagor | Tanehall. .
- Vilken handling bilagan tillhcr

+ Beteckning (Diarienummer)

« Sandlista (Ex och mottagare) -,

Exemplumummer Bilaga
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Exempel pa stamplar for markning:

Exempel pa markning

SEKRETESS BEGRANSAT HE

ARBETSHANDLING

TASNYDOSHLA SN
5o wida 1

4. Registrering och diarieforing

Nar arbetshandlingen ar upprattad och klar évergar handlingen till att bli en allmén handling.
Det foreligger absolut registreringskrav pa all form av handlingar som innehaller sekretess
varpa handlingen maste registreras och diarieféras om s inte skett tidigare.

Arenderubriken ska tydligt beskriva vad drendet avser men far inte roja sakerhetskanslig
information. Handlingar i arendet far inte scannas in eller laggas in i arendehanteringssystemet.

Vid registrering ar det viktigt att ta stallning till sekretessgrund samt klassificeringsniva och
marka om handlingen. GI6m inte heller &ndra sekretessgrund i arendehanteringssystemet.

5. Arkivering

Nér handlingen ar registrerad och diarieford ska originalhandlingen forvaras hos registrator i
for andamalet godkéant sakerhetsskap.

Behdver en handling 1dmnas ut ska numrerade kopior av handlingen endast lamnas ut for att
sékerstélla att originalet alltid finns kvar.

Den sékerhetsskyddsklassificerade handlingen ska ha en behdrighetsforteckning dver vilka
personer som har réatt att begéra ut handlingen. Né&r en behdrig person begér ut en handling ska
det dokumenteras vilket exemplar av handlingen vederbdrande har fatt samt handlingen ska
kvitteras ut med datum for utlamnandet. Nér handlingen aterstalls ska det kvitteras med aktuellt
datum for aterlamnandet.
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Originalhandlingen far pa inga grunder lamna arkivet, den maste finns arkiverat i en handelse
av en incident dar t.ex. en kopia av handling forsvinner. Da maste man kunna ta fram originalet
for att gora en men bedémning utifran vad for uppgifter som gatt forlorade och darmed
betraktas som rojd for obehdriga.

6. Kopiering/ scanning

For att skapa kopior av en handling far det endast ske i for andamalet godkéand
kopieringsmaskin. Viktigt &r att alla kopior ska exemplarnumreras t.ex. kopia 2/5 osv.

Fysiska handlingar som ska l&sas in for att behandlas digitalt i H-dator eller distribueras digitalt
med kryptolosning far endast scannas med for &ndamalet godkand scanner.

Kopia av eller utdrag ur en sékerhetsskyddsklassificerad handling i sakerhetsskyddsklassen
kvalificerat hemlig far goras endast efter medgivande av myndighetens hogsta chef eller av
denne utsedd person pa delegation.

7. Distribution

Innan distribution sker av en sakerhetsskyddsklassificerad handling ska det kontrolleras i
behdrighetsforteckningen att mottagaren far ta del av den.

7.1. Fysisk eller elektronisk handling pa lagringsmedium

Ska en sadan handling distribueras maste handlingen laggas i ett kuvert och forseglas sa att
inga springor lamnas 6ppna in till handlingen. Darefter stoppar man ner kuvertet i en
sakerhetspase (dven kallat for sakerhetskuvert) och forsluter det noggrant enligt anvisning.

Storre foremal placeras lampligen i for andamalet avsedda sékerhetsférpackningar och
forseglas alternativt plomberas enligt anvisning.

Forsandelse innehallande sakerhetsskyddsklassificerad fysisk handling eller elektronisk
handling pa ett lagringsmedium i sékerhetsskyddsklassen begransat hemlig kan distribueras
som rekommenderad forsédndelse med mottagningsbevis.

En forsédndelse med en sékerhetsskyddsklassificerad fysisk handling eller elektronisk handling
pa ett lagringsmedium i sékerhetsskyddsklassen konfidentiell eller hemlig ska sandas med bud
som har godkénts av verksamhetsutdvaren. Ett sadant bud ska kunna verifiera att forsandelsen
har levererats till mottagaren.

For kvalificerat hemliga forsandelser ska verksamheten sjalv ombesorja distributionen genom
tva personer som levererar forsandelsen till mottagaren och fa denne kvitterad. Detta for att
sakerstalla i vittnes narvaro att forsandelsen inte blivit paverkad. Under transport far
forsandelsen inte ldamnas obevakad.
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7.2.Digital handling

Nar en digital handling ska distribueras far det endast ske med hjélp av FRA3 for dndamalet
godkand signalskyddsutrustning.

For att distribuera en handling sa ombesorjs det av kommunens kryptoexpedition pa
Kommunledningsforvaltningen. Dar krypteras handlingen varpa den krypterade handlingen
sedan kan skickas med t.ex. vanlig epost. Mottagaren maste ha tillgang till motsvarande
signalskyddsutrustning for att kunna dekryptera handlingen och dérefter hantera handlingen i
sin organisation.

8. Behorighet

For att sakerstalla att handlingar delges personer med ratt sakerhetsklassificeringen sa ska det
finnas en behorighetsforteckning dar det framkommer vilka i organisationen som far ta del av
sékerhetskyddklassificerade uppgifter.

Behorighetsforteckningen ska arligen revideras, lampligtvis i samband med inventering av
sékerhetsskyddsklassificerade handlingar eller I6pande nar det sker personalférandringar.

9. Forvaring
Nar det galler forvaring sa avgor sekretessnivan och darmed sakerhetsskyddsklassningen vilken

niva pa sakerhetsskyddet som kravs pa forvaringsutrymmet. Ett lagre skydd medger enklare
skyddsatgarder medan hogre skyddsvérde sétter storre krav pa skyddsatgarder vid forvaringen.

s [ KH{ [ HITS 1\ Skyddskrav
e
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Ej sekretess Antal uppgifter

For att klara forvara handlingar i en administrativ miljo upp till niva 3 = hemlig handling, kravs
det féljande alternativ av klassificering:

3 FRA — Forsvarets radioanstalt


https://fra.se/
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e Vardeskap enligt norm SS 3150 och med lagre &n 100 skyddsvérdespoang,
o eller sékerhetsskap enligt norm SSF 3492 (SS 3492),
o eller standard SS-EN 1143-1 grade O-111, kassaskap, vilket aven medger brandskydd.

10. Inkommen handling

Endast sakerhetsskyddsklassificerad personal far ta del av en inkommen handling till
myndigheten.

Personal placerad i sékerhetsklass 3 kan ta del av handlingar upp till niva 2 = Konfidentiell och
i begransad mangd av handlingar i niva 3 = Hemlig.

Ar det sa att myndigheten bérjar hantera hemliga handlingar mer frekvent sa ska personalen
som kommer ta del av dessa, placeras i klass 2. Detta bor beaktas dven nér personal har
kannedom om eller inblick i myndighetens samlade méngd av sékerhetskyddsklassificerade
handlingar oaktad sakerhetsklass pa handlingar upp till niva 3 = Hemlig.

10.1. Rekommenderad forsindelse

Inkommande handlingar kan komma in till myndigheten pa flertalet satt men det vanligast
forekommande &r via rekommenderad forsandelse. Det innebdr att den personal som skéter om
den dagliga posthanteringen maste vara medvetna om att rekommenderade forsandelser inte far
dppnas av nagon annan &n den som &r mottagare av forsandelsen, om det inte ar mojligt ska
forsandelsen 6ppnas av sékerhetsklassificerad personal for registrering, diarieféras och
arkiveras.

Om post innehallande sékerhetsskyddsklassificerad handling av misstag 6ppnas av obehorig
maste denne beakta den markning som star pa handlingens forstasida och inte ta del av
innehallet i handlingen. Darefter genast lagga tillbaka handlingen och forsegla kuvertet samt
gora en anteckning om vem som &ppnat forsandelsen och nar sa har skett. Forsandelsen ska
sedan direkt dverlamna utan drojsmal till behorig personal. Handlingen far ej lamnas obevakad
eller 6verlamnas till ndgon annan.

10.2.  Krypterade filer

En inkommande handling i form av en krypterad fil ska 6verlamnas till kryptoexpeditionen for
dekryptering, registrering, diarieforas och arkiveras pa lampligt vis.

Il. Kvittering och delgivning

Kvittensen ar viktig for att kunna spara handlingen. Kvittensen maste saledes kunna tala om
vem som har den till forfogande och var den finns forvarad.

Innan kvittering sker, kontrollera alltid gentemot behdrighetsférteckningen att mottagaren ar
behorig att kvittera ut och delges handlingen. Begér personen att legitimera sig med godkand
svensk ID-handling, typ korkort eller pass ifall mottagaren &r okénd.



Pitea kommun _
Sid 8

Den som tar emot en sékerhetskyddsklassificerad handling upp till sdkerhetskyddsklass hemlig
ska kvittera mottagandet med namnteckning och namnfortydligande i register, liggare eller pa
sérskilt kvitto.

Den som tar emot en sékerhetsskyddsklassificerad fysisk handling i sékerhetsskyddsklassen
kvalificerat hemlig ska kvittera mottagandet med namnteckning och namnfértydligande pa
sarskilt kvitto i tva exemplar.

Om en sékerhetsskyddsklassificerad fysisk handling i sékerhetsskyddsklassen hemlig eller
hogre aterlamnas, ska detta antecknas pa kvittensen. Verksamhetsutvaren ska bevara
kvittensen i minst 10 ar. Om handlingen &r kvalificerat hemlig ska kvittensen bevaras i minst
25 ar.

Verksamhetsutdvaren ska anteckna vem som ar mottagare av en sékerhetsskyddsklassificerad
elektronisk handling i sékerhetsskyddsklassen kvalificerat hemlig i handlingen eller i ett
register over kvalificerat hemliga handlingar.

Detta géller inte ndr arkiv-, expeditions-, sambands- eller tryckeripersonal tar emot en
sékerhetsskyddsklassificerad handling for registrering, kopiering, distribution, arkivering eller
forstoring, om inte den som lamnar éver handlingen begar det.

Bestammelserna géller inte heller for personal som arbetar med drift av informationssystem nér
personalen hanterar lagringsmedium som har tilldelats eller ska tilldelas andra personer.

Om uppgifter i en sdkerhetsskyddsklassificerad handling i sékerhetsskyddsklassen kvalificerat
hemlig lamnas muntligen eller genom visning, ska anteckning om detta goéras i handlingen eller
I ett register Gver kvalificerat hemliga handlingar.

2. Inventering och aterlamning

Inventering av alla sakerhetsskyddsklassificerade handlingar ska goras en gang per ar. Syftet ar
att sakerstalla att inga handlingar férsvunnit och darmed antas blivit réjda for obehdriga.
Inventeringen ska protokollféras. Detta géller saval fysiska handlingar likval digitala
handlingar forvarade pa lagringsmedium.

For att genomfora inventeringen anvander man sig lampligen av kvittenslistor for att se var
handlingarna finns. Kontrollera att original och att alla exemplar finns kvar och férvaras pa
godtyckligt satt utifran kvittenslistorna. Besok och kontrollera samtliga arkiv dar
sékerhetsskyddsklassificerade handlingar férvaras.

| samband med inventering kontrollera dven ifall nagra handlingar ska aterlamnas till
registrator.

Visar det sig att en handling saknas, kontakta sdkerhetsskyddschef for incidentrapportering och
bedémning.

Registrator ansvarar for och genomfor inventering.

13. Medforande utanfor verksamhetens lokaler
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Grundsynen ar att sékerhetsskyddsklassificerade handlingar ska behallas inom verksamhetens
lokaler. Om en sékerhetsskyddsklassificerad handling medfors till eller fran
verksamhetsutdvarens lokaler ska den hallas under omedelbar uppsikt eller forvaras i ett for
andamalet godkant sakerhetsskap.

Ar handlingen krypterad av Forsvarsmakten godkant krypto sé galler inte kraven enligt ovan.

I alla hanseenden ska ett beslut foreligga innan ett medforande far ske. Ett beslut ska beakta
foljande punkter:

for vilket andamal man avser medfora uppgifterna
till vilka platser det ska medféras

nar uppgifterna ska aterforas

vem som dr ansvarig att det aterfors

Forvaltningschef eller VD i aktuellt bolag kan efter samrad med sékerhetsskyddschef fatta
beslut om att sakerhetsskyddsklassificerad personal far medfora sakerhetsskyddsklassificerade
handlingar i sakerhetsskyddsklass hemlig eller lagre till och fran verksamhetens lokaler.

Sakerhetsskyddschefen far i sarskilda fall besluta att sakerhetsskyddsklassificerad personal far
ta med en forsdndelse med en sékerhetsskyddsklassificerad handling i sakerhetsskyddsklassen
hemlig eller lagre till utlandet.

En sakerhetsskyddsklassificerad handling i sakerhetsskyddsklassen kvalificerat hemlig far inte
medforas fran verksamhetsutdvarens lokaler utan tillstand av verksamhetsutévarens hogste chef
eller av den utsedd representant via aktuell delegationsordning.

14. Arkivering

I samband med att s&kerhetsskyddsklassificerade handlingar ska arkiveras i centralarkivet ska
de handlingar som har flera exemplar gallras och originalhandlingen bevaras.

15. Destruktion

Alla sakerhetsskyddsklassificerade handlingar ska destrueras pa ett sadant satt att de inte kan
aterskapas och avlasas. Det galler oaktat ifall det ror sig om en fysisk pappershandling eller
digital handling pa lagringsmedium

Avser man destruera sékerhetsskyddklassificerade handlingar i sakerhetsskyddsklass hemlig
eller hogre ska det bevittnas av en andra person och dokumenteras.

15.1. Papper
Handlingar i pappersform kan destrueras i en for andamalet godkand dokumentforstorare.

Handlingar innehallande streckkoder maste man véndas ratt vag sa att handlingen strimlas pa
ett sadant satt att streckkoderna inte kan aterskapas. Det vill sdga streckkoderna strimlas tvars
Over och inte langs efter.
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Godkant forfarande ar dven att branna handlingarna med 6ppen laga i brannugn, varmepanna,
kamin eller likvardig utrustning. Se till att alla handlingar har fortarts av lagorna och att inget
aterstar av handlingen.

15.2. Extern lagringsmedia

I de fall man har digitala handlingar lagrade pa extern lagringsmedia t.ex. USB-minnen eller
USB-harddiskar, ska dessa destrueras mekaniskt till den grad att det inte gar att aterskapa
hardvaran och darmed ldsa ut information fran den.

Lampligen slang lagringsmediet i en metalltugg eller likvardig tugg som strimlar ner
lagringsmediet, alternativt en sméltugn.

Om sadant inte finns tillgangligt maste disken forst avmagnetiseras och sedan fér hand
mekaniskt bearbetas genom att borras sonder, kapas sonder, sméltas ner, krossas eller pa annat
lampligt vis destrueras sa att information inte pa nagot sétt helt eller i delar kan aterskapas.

15.3. Intern lagringsmedia
For inbyggd harddisk i fristdende dator och kringutrustning, separat dokumentation for detta®.
15.4. CD-skivor

Godkand dokumentforstorare som &ven klarar CD-skivor kan anvandas under forutséttning att
dokumentforstoraren uppnar ratt sakerhetsklass for det media som ska destrueras. | Gvrigt kan
destruktion ske genom att branna upp mediet pa samma satt som for pappershandlingar.

4 Anvisning av sakerhetskyddsklassificerade uppgifter i fristdende utrustning
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